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1 はじめに 

1.1 本マニュアルの位置づけ 

本マニュアルは、プレ CYDER の受講者マニュアルです。演習提供中に、本マニュアルの
内容は予告なく変更されることがありますので、ご了承ください。 

 

1.2 プレ CYDERとは 

サイバー攻撃によるインシデントへの対応について基礎の基礎から学べるオンラインコー
スで、CSIRT として学ぶべき基礎的内容について短時間で学べます。10 分程度の複数動画で
構成しているため、隙間時間に分割して受講可能です。これまで、業務や地理的な都合により
集合演習への参加が難しかった方や基礎をじっくり学びたい方に受講機会を提供することを
目的としています。 

 
知識面で集合演習の受講に不安のある方は、先ずはプレ CYDER の受講をご検討ください。

プレ CYDERは個人向け独習型の演習で、マルウェア感染や情報漏洩等のインシデント対応に
おいて前提となる知識やトレンド等を短時間で学ぶことができます。 
プレ CYDERで基礎を学ぶことで、自信をもって集合演習へのステップアップが可能となり

ます。 
 

  

お問合せ（平日 9:00~17:00） 
連絡先: E-mail：cyder@ml.nict.go.jp 

Tel : 080-1063-4243  
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2 オンライン演習推奨環境 
演習推奨環境は以下のとおりです。 
 
 使用端末：デスクトップ PCまたはノート PC 
 使用 OS：macOS、又はWindows10、Windows11 
 使用ブラウザ：Microsoft Edge、Google Chrome 
 PC設定：「日付と時刻」で、「時刻を自動的に設定する」を設定してください。 
 インターネット接続帯域：10Mbps以上の帯域を推奨 
 演習に集中できる場所 

 
ご都合の良い場所（職場、ご自宅等）で受講可能です。 
ただし、使用 OS、使用ブラウザ、PC設定、及び、インターネット接続帯域が一定の条件を

満たさない場合には受講が出来無い、もしくは受講が困難となるおそれがございます。受講前
に必ず接続テストを行ってください。（接続テスト詳細は、次ページに記載がございます。） 

 
 

3 接続テスト 
接続テストは、受講者が CYDERオンラインの演習システムに接続する点で問題ないかを確

認するサイトです。 
接続テストサイトの URL（ https://core.online.cyder.nict.go.jp/self-nw-test ）にアクセス

すると、図 1-1のように接続テストが開始されます。 
 

スマートフォンやタブレットでは受講できません。 
ブラウザは、Microsoft Edge、Google Chromeをお使いください。他のブラウ
ザでの受講は動作未確認の為、サポート致しておりません。 

ディスプレイの解像度がデフォルト設定の場合、スライドなどが演習の進行に合わせ
て表示されるポップアップと重なって見にくくなる場合があります。その時は、PCの
設定でディスプレイの解像度を調整してください。ディスプレイの拡大縮小設定も合
わせて調整するとより効果的です。 

https://core.online.cyder.nict.go.jp/self-nw-test
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＜接続テスト画面＞ 
テストが終了すると、図 1-2のように項目ごとに「OK」又は「NG」が表示されます。
「NG」の項目がある場合は、WebSocket への接続可否以外が「OK」になるように、
PC環境を整えてください。（プレ CYDERでは、WebSocketへの接続は不要なため 
NGでも問題ありません。） 

 

図 1-1 

図 1-2 
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「NG」の項目が残っている場合には受講ができない、もしくは受講が困難となるおそれが
ございます。「NG」の項目を「OK」にする方法はページ内の下欄に記載があります。 
設定を変更して再テストをする場合は、テスト接続ページをリロードしてください。 

 

  

 
接続テストの「NG」の項目を「OK」にするには 

 
 
使用OS 

macOS 又は Windows10、Windows11 が動作している PC をご利用くださ
い。 
 

使用ブラウザ 
Microsoft Edge、Google Chromeをお使いください。他のブラウザは動作未
確認の為、サポート致しておりません。 
 

 PCの日付と時刻 
演習システムと PCの時間の誤差が、30秒以内でないと正しく動作しません。
お使いの PCの「日付と時刻」で、「時刻を自動的に設定する」を設定してくだ
さい。また、PCの地域が 「日本」に設定されている事をご確認ください。米国
等で設定された場合正しく動作しません。 
 

WebSocketへの接続可否 
プレ CYDER では、WebSocket への接続は不要なため NG でも問題ありませ
ん。 
 

帯域 
帯域の項目は、「NG」でも受講は可能です。ただし、10Mbps以上の帯域がない
と、演習環境への速やかな接続や解説動画の滑らかな視聴ができない場合があ
ります。なるべくネットワーク接続品質のよい環境で受講お願い致します。 
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4 新規アカウント作成  ※アカウント作成済みの方は 5 ログインへ 
CYDERを初めて受講する方は、まずご自身のアカウントを作成する必要があります。 
ブラウザで、https://cyder.nict.go.jp/select/ 
を開き、「新規アカウント作成」をクリックします。(図２)  
 

 
 

 
 

図２ 

図 ２ 

https://cyder.nict.go.jp/select/
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「新規アカウント作成」をクリックしてください。 

 

 
 
 
登録規約を確認し、「登録規約に同意する」にチェックし、先に進んでください。 

  

図 4 

図 ３ 
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受講者本人の情報を入力します。必要な項目を入力してください。 

 
図 5 

 
国の機関・独立行政法人・指定法人・地方公共団体の方が、メールアドレスのドメイン(@以
降)が go.jp/ lg.jpではないアドレスで入力した場合、以下の表示が出ます。 
無料受講を希望する場合は、「６．新規コース申し込み」で申請をしてください。 

図 5 

「lg.jp」のメールアドレスが、インターネット回線で使用できない場合 
仮登録完了メールが届かない可能性があります。インターネット回線で使用できる所
属組織のアドレスでご登録をお願いします。オンライン演習の無料受講を希望する場
合は、「６．新規コース申し込み」で申請をしてください。 
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メールによる認証がありますのでご自身が確認できるメールアドレスを入力してください。 
 
メールに記載された URLをクリックして登録を完了させてください。 

図 7 

「go.jp/lg.jp」以外のメールアドレスでも、当センターにて確認が取れているドメ
インの場合は、申請が不要です。 

図 6 
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完了すると IDが画面に表示されます。 
ログインにはこの IDが必要になります。(IDはメールにも記載してあります） 

 

  

図 8 
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5 ログイン 
この操作には、新規アカウント作成時にお送りしているメール（件名：【CYDER】ID登録が

完了しました）が必要となりますのでご準備ください。 

 ログイン 
事前にお送りしているメール（件名：【CYDER】ID登録が完了しました）に記載されて

いる「ID」とアカウント登録時に設定した「パスワード」を入力し、「ログイン」をクリ
ックしてください。 

 メールアドレス認証 
今年度初めて CYDER のコースを申し込む際には、ご登録のメールアドレスが現在も

有効であることを確認する必要があります。「メールアドレス認証」をクリックし、メー
ルアドレスを確認後、「認証メール送信」をクリックしてください。メールアドレス確認
のメールが届きましたら、認証を完了してください。認証用 URL の有効期限はメール配
信時刻から 24時間となりますので、ご注意ください。 

 
図 10-1                     図 10-2 

図９ 

受講サイト URL 

ログイン時の ID 

※左記記載内容はサンプル
となります 
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5.1 IDを忘れた方 

IDを忘れた方はトップページの「IDを忘れた方」をクリックし、必要事項を入力してくだ
さい。 

 
確認用キーワードの使用は 1回限りです。（メールアドレスを複数人で共有している場合に

本人を特定するためのものです） 

 
 
 
 
 

図 11 

図 12 
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確認メールが届きますので、記載の URL をクリックしてください。先ほど設定した確認用キ
ーワードを入力すると IDが表示されます。 

 

5.2 パスワードを忘れた方 

パスワードを忘れた方はトップページの「パスワードを忘れた方」をクリックし、必要事項
を入力してください。 
（図 11参照） 
 
確認用キーワードの使用は 1回限りです。（メールアドレスを複数人で共有している場合

に本人を特定するためのものです） 

 
 
入力すると、メールが届きます。記載の URLをクリックし、先ほど設定した確認用キー

ワードと新しいパスワードを入力してください。 

図 13 

図 14 

図 15 
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6 新規コース申し込み 
アカウント登録しただけでは演習は受講できません。ログイン後のホーム画面で「新規コー

ス申込み」をクリックしてください。 

 
プレ CYDERと記載のあるコースの「申込む」をクリックしてください。 

 

図 16 

図 17 

国の機関・独立行政法人・指定法人・地方公共団体の方で、メールアドレスのドメイ
ン(@以降)が go.jp ではない、もしくは lg.jp ではないアドレスで ID 登録をして
いる場合は、プレ CYDERの受講対象組織のご所属か次のステップで確認します。 
※ P18 6.1 メールアドレスのドメイン(@以降)が go.jp ではない、もしくは l
g.jpではないアドレスで ID登録をしている方 を参照してください 

※上記記載内容はサンプルとなります 
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全ての規約に同意して先に進んでください。 

 
アンケートにお答えいただき、入力内容を確認後、「申込み完了へ」をクリックしてください。 

  

図 18 

図 19 ※上記記載内容はサンプルとなります 
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申し込みが完了し、メール（件名：【CYDER】オンラインコース申込みが完了しました）が送
信され受講が可能となります。 

 

 

  

図 20 

図 21 ※上記記載内容はサンプルとなります 
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6.1 メールアドレスのドメイン(@以降)が go.jp ではない、

もしくは lg.jpではないアドレスで ID登録をしている方 

メールアドレスで所属確認が取れない方には「申込み確認」が表示されます。 

＜無料対象組織の方で、受講を希望する場合＞ 

図 22    
メールアドレスのドメイン(@以降)が go.jp/ lg.jp ではない、国の機関・独立行政法人・指
定法人・地方公共団体の方で、受講を希望する場合は、「無料で受講希望」を選択してくださ
い。 
「無料受講申請」画面が表示されますので、項目を入力してください。(図 23)  

図 23 
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無料受講申請受付後、CYDER 事務局にて確認し、3 営業日以内にご登録のメールアドレスに
結果をご連絡します。 
メールを確認いただき、申し込みをしてください。（図 16参照） 

 

7 講義・演習 
 

7.1 操作情報と個人情報の取扱いについて 

ホーム画面で、「第 1部：講義と課題」をクリックすると、最初に以下の「操作情報の収集
に関してのお願いと個人情報の取扱いに関するご説明」画面が表示されます。表示された質問
に回答し、｢受講開始｣をクリックしてください。「はい」と「いいえ」のどちらを選んでも受
講を開始できます。 

 

当機構では、演習品質の向上や演習環境改善等に関する研究開発を行っており、演習効
果の測定や学習環境評価のために、受講者が演習で使用する端末の操作情報を収集させて
いただいております。ご協力に同意いただけるかどうかの確認画面です。 

図 24 

図 25 
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 受講開始 

操作ガイドに従って受講を開始してください。 

  

図 26 

※上記記載内容はサンプルとなります 
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 ビデオガイド 

各所にビデオガイドを用意しています。 
スライド画面上部の「ビデオガイド」をクリックすると動画ページが別タブで開かれます。ビ
デオ視聴後は、元のページのタブを選んで元のスライドに戻ってください。 

ビデオガイドは、全部で約 10本程度 （再生時間約 120～130分）あります 。 

 

 

図 27 
 

図 28 

※上記記載内容はサンプルとなります 
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ビデオ再生時の注意事項 

起動時 
ビデオウインドウ起動時は、「黒画面」になることがあります。（図 29） 
黒画面上でシングルクリックすることで、動画が再生されます。 
 
動画画面の上下が見切れてしまう 
画面上でダブルクリックすると全画面表示になります。（図 30） 
 
動画画面の全画面表示を解除したい 
画面上でダブルクリックもしくは Escキーを押すと全画面表示が解除されま
す。（図 31） 
 
次の動画を観たい 
別タブのスライドに戻り、該当のビデオガイドをクリックしてください。 
 
お勧めの画像表示 
ビデオガイドのタブをマウスでドラッグ＆ドロップして別ウインドウとして
表示し、スライドウインドウと並べて表示すると観やすいです！（図 32） 

画面上でクリック
すると動画再生 

スライド画面と動画画面を並べると観やすい 

図 29 
図 30 

図 31 図 32 

画面上でWクリックすると画面表示が変わる 
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 関連資料 

画面上部に表示されている「関連資料」をクリックすると、資料がダウンロードできます。 

 メニュー操作 

左上のメニューボタンをクリックし、メニューを表示することができます。 
 

 

 

  
 
 
 
 
 

図 34 

図 33 

※上記記載内容はサンプルとなります 
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メニューから各項目を選択して移動できます。 
 

メニューを表示する前に戻りたい場合は、もう一度メニューをクリックしてください。
  

図 35 
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8 確認テスト・解説 

8.1 確認テスト 

確認テストはオンライン演習の内容を習得できたかを確認するテストです。図 36のような
形式で問題が出題されます。 

 
確認テストは、個人課題となり、各自が解答します。他の方と一緒に受講する場合でも、相

談などは実施しないでください。 
解答後には正誤が表示されます。 

 

8.2 解答・解説 

テストを終了しますと、確認テストの解答と正答が表示されますのでご確認ください。 

  

図 36 

xxxxxxxxxxxx 

xxxxxxxxxxxx 
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9 アンケート 
最後のアンケートに回答いただければ演習終了です。 
 
最後まで受講された方には、アンケートに回答しなくても受講証明書は発行されますが、是

非アンケートへのご協力お願いいたします。 
 
このアンケートの目的は、今後の CYDERオンライン演習に向け、より良い演習システム

やシナリオとするためのフィードバックをいただくことです。今回の演習のご受講いただい
た体験に基づいて、問題点、改善点、良かった点等についてご回答お願いいたします。
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10 結果確認と受講証明書発行 
演習が全て終わると、ホーム画面に｢修了｣｢未修了｣が表示される他、｢結果｣をクリックする 

ことで成績の詳細が確認できます。 

10.1 結果確認と受講証明書発行 

ホーム画面の右下の「結果」をクリックしてください。 

図 38のように各課題と確認テストの成績が表示されます。 
 

修了した場合は、右上の「受講証明書」から受講証明書の PDF ファイルがダウンロードでき
ます。 
 
最後まで受講された方全員が修了となり、受講証明書を発行できます。 

 
 

以上 

図 37 

図 38 
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