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1 はじめに 

1.1 本マニュアルの位置づけ 

本マニュアルは、2026 年度 CYDER「B コース集合オンライン形式」を受講される方向け
に、申込みからグループ演習開始前までの手順や注意事項をまとめたものです。 
受講に必要な環境、接続テスト、新規アカウント作成、ログイン、コース申込み、事前学習

等について、本マニュアルの内容に沿ってご確認・ご対応ください。 
なお、本マニュアルの内容は、運用状況等により予告なく変更される場合があります。あら

かじめご了承ください。 

1.2 CYDER「Bコース集合オンライン形式」とは 

CYDER「Bコース（集合オンライン形式）」は、オンラインによる集合演習（半日）と、受
講者ご自身の都合に合わせて取り組む個別演習を組み合わせたコースです。 
集合対面形式の B コースと同等の学習効果が得られるよう、受講者同士で協力して取り組

む内容はオンラインでのグループ演習として実施し、個人で学習できる内容は個別演習として
実施します。 
―グループ演習― 
Microsoft Teams 等を利用してオンラインで実施します。講師・チューターのサポートを

受けながら、グループメンバーと協力して課題に取り組んでいただきます。 
•実施方法：オンライン（Microsoft Teams等） 
•所要時間：約 3時間 
演習中はグループワークを行うため、予約の際は演習時間中に離席せず参加できる日程をお

選びください。 
―個別演習― 
グループ演習を修了した方を対象に実施します。受講方法については、別途ご案内いたしま

す。 
 
なお、本コースは、オンライン演習システムの開発・改善に向けた実証実験として実施する

ものです。集合対面形式と同等の受講効果が得られるよう設計していますが、通信環境や受講
環境によっては、接続が不安定になる場合や、集合演習と同様の対応が難しい場合があります。
あらかじめご了承ください。 
 

 演習シナリオについて 

本コースの演習シナリオは、2026 年度 CYDER「B コース集合対面形式」のシナリオを基
に構成しています。 
 

1.3 受講フロー 

受講フローは以下のとおりです。 
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本コースの受講フローは以下のとおりです。 
① 申込み時に、受講要件を確認し、内容に同意する 
② 受講に使用する PCで接続テストを実施し、すべての項目が「OK」となることを確認する 
③ 申込画面から、希望するグループ演習回を予約する 
④ グループ演習日までに、事前学習を完了する 
⑤ 予約した日程でグループ演習を受講する 
⑥ グループ演習を修了する 
⑦ グループ演習修了後、申込画面から個別演習を予約する 
⑧ 個別演習を受講する 
⑨ 個別演習を修了する 
⑩ グループ演習および個別演習の両方を修了した方に、受講証明書が発行される 
なお、個別演習を予約・受講できるのは、グループ演習を修了した方のみです。 

1.4 受講要件 

受講にあたり、以下のすべての条件を満たす必要があります。 
 
 演習時間を確保し、途中離席せず受講に専念できる 
 Microsoft Teams、カメラ・マイク・スピーカーが利用可能な受講用 PCおよびヘッドセ

ットを用意できる 
 Microsoft Teams のテスト通話機能等により、カメラ・マイク・スピーカーが正常に動

作することを確認している 
 受講用 PCからインターネット経由で、当機構の演習システムが使用するドメインへアク

セスできる 
 申込前に受講用 PC から接続テストサイトへアクセスし、すべての項目が「OK」である

ことを確認している 
 外付けディスプレイ等による 2 画面表示環境、または印刷した事前学習資料を用意でき

る 
 事前学習を実施し、事後アンケートに協力する 
 受講規約内「Bコース集合オンライン形式（実証実験）に関する項目」を事前に確認して

いる 
 

②接続テスト ④事前学習 

⑤オンライン形式グループ演習 
(半日) 

⑧オンライン個別演習 
（ハンズオン有） 

①受講要件確認 ③グループ演習申込 

⑦個別演習申込 

⑩受講証明書発行 

⑥グループ演習修了 

⑨個別演習修了 
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2 グループ演習推奨環境 
演習推奨環境は以下のとおりです。 
 
 使用端末：デスクトップ PCまたはノート PC 
 使用 OS：macOS、又はWindows11 
 使用ブラウザ：Microsoft Edge、Google Chrome 
 PC設定：「日付と時刻」で、「時刻を自動的に設定する」を設定してください。 
 インターネット接続帯域：10Mbps以上の帯域を推奨 
 演習に集中できる場所 

 
ご都合の良い場所（職場、ご自宅等）で受講可能です。 
ただし、使用 OS、使用ブラウザ、PC設定、及び、インターネット接続帯域が一定の条件を

満たさない場合には受講が出来無い、もしくは受講が困難となるおそれがございます。受講前
に必ず接続テストを行ってください。（接続テスト詳細は、次項に記載がございます。） 

 

3 接続テスト 
接続テストは、受講者が CYDERオンラインの演習システムに接続する点で問題ないかを確

認するサイトです。 
受講に用いる PCで接続テストサイトの URL（ https://core.online.cyder.nict.go.jp/self

-nw-test ）にアクセスし、すべての項目が「OK」となることを演習日までに必ず確認してお
いてください（図 1-1）。 

 

スマートフォンやタブレットでは受講できません。 
ブラウザは、Microsoft Edge、Google Chromeをお使いください。他のブラウ
ザでの受講は動作未確認の為、サポート致しておりません。 

ディスプレイの解像度がデフォルト設定の場合、スライドなどが演習の進行に合わせ
て表示されるポップアップと重なって見にくくなる場合があります。その時は、PCの
設定でディスプレイの解像度を調整してください。ディスプレイの拡大縮小設定も合
わせて調整するとより効果的です。 

https://core.online.cyder.nict.go.jp/self-nw-test
https://core.online.cyder.nict.go.jp/self-nw-test
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＜接続テスト画面＞ 

 
 
以下のように「NG」の項目が残っている場合には受講ができません(図 1-2)。 
次ページ以降の指示に従って全項目を「OK」にしてください。全項目「OK」でないとご受

講できません。 

 

図 1-1 

図 1-2 
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設定を変更して再テストをする場合は、テスト接続ページをリロードしてください。 
 

接続テストの「NG」の項目を「OK」にするには 
 
 使用 OS：Windows 11、又は macOS が動作している PC をご利用ください。 
 
 使用ブラウザ：Microsoft Edge 又は Google Chrome をお使いください。他のブ

ラウザでの動作は確認しておりません。 
 
 PC の日付と時刻： 演習システムと PC の時間の誤差が、30 秒以内でないと正し

く動作しません。お使いの PC の「日付と時刻」で、「時刻を自動的に設定する」
を設定してください。また、PC の地域が日本に設定されている事をご確認くださ
い。米国等で設定された場合正しく動作しません。 

 
 演習サーバーへの接続可否：CYDER 演習では、複数のサブドメインに設置された演

習サーバーへの接続が必要です。職場のネットワークを利用する場合、セキュリテ
ィソフトの URL フィルターやプロキシサーバーの設定によって、特定のドメイン
へのアクセスが制限されることがあります。接続を「OK」にするためには、アクセ
スできなかったドメインを確認し、所属組織の担当者に設定変更を依頼してくださ
い。もし設定変更が難しい場合は、ご家庭のネットワークを利用して受講すること
をご検討ください。 

 
 WebSocket への接続可否：CYDER 演習用システムでは「WebSocket」というサ

ービスを使用しています。職場のネットワークを利用する場合、セキュリティソフ
トやプロキシサーバーの設定によって WebSocket の接続がブロックされることが
あります。接続を「OK」にするためには、所属組織の担当者に設定変更を依頼し、
WebSocket 通信が許可されるようにしてください。もし設定変更が難しい場合
は、ご家庭のネットワークを利用して受講することをご検討ください。 

 
 帯域：NG でも受講は可能です。10Mbps 以上でないと、演習環境への速やかな

接続や解説動画の滑らかな視聴ができない場合があります。なるべくネットワー
ク接続品質のよい環境で受講をお願いします。 
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4 新規アカウント作成  ※アカウント作成済みの方は 5 ログインへ 
CYDERを初めて受講する方は、まずご自身のアカウントを作成する必要があります。 
ブラウザで、https://cyder.nict.go.jp/select/ 
を開き、「新規アカウント作成」をクリックします。(図２)  

 
図 2 

https://cyder.nict.go.jp/select/
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「新規アカウント作成」をクリックしてください。 

 
 
 
 
登録規約を確認し、「登録規約に同意する」にチェックし、先に進んでください。 

  

図 ３ 

図 4 
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受講者本人の情報を入力します。必要な項目を入力してください。 

 
国の機関・独立行政法人・指定法人・地方公共団体の方が、メールアドレスのドメイン(@以
降)が go.jp/ lg.jpではないアドレスで入力した場合、次の表示が出ます。 
無料受講を希望する場合は、「６．新規コース申込み」で申請をしてください。 
※Bコース集合オンライン形式の受講対象は、地方公共団体の方のみです。地方公共団体に
おける CSIRT業務や情報システム業務に従事している方を想定しています。 

 

図 5 

「lg.jp」のメールアドレスが、インターネット回線で使用できない場合 
仮登録完了メールが届かない可能性があります。インターネット回線で使用できる所
属組織のアドレスでご登録をお願いします。やむを得ずフリーメール等を使用する場
合は、「６．新規コース申込み」時に無料受講申請をお願いします。 

図 ５ 
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メールによる認証がありますのでご自身が確認できるメールアドレスを入力してください。 
 

図 7 

「lg.jp」以外のメールアドレスでも、当センターにて確認が取れているドメインの場
合は、申請が不要です。 

図 6 
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メールに記載された URLをクリックして登録を完了させてください。 
完了すると IDが画面に表示されます。 
ログインにはこの IDが必要になります。(IDはメールにも記載してあります） 

 

  

図 8 
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5 ログイン 
この操作には、新規アカウント作成時にお送りしているメール（件名：【CYDER】ID登録が

完了しました）が必要となりますのでご準備ください。 

 ログイン 
事前にお送りしているメール（件名：【CYDER】ID登録が完了しました）に記載されて

いる「ID」とアカウント登録時に設定した「パスワード」を入力し、「ログイン」をクリ
ックしてください。 

 メールアドレス認証 
今年度初めて CYDER のコースを申し込む際には、ご登録のメールアドレスが現在も

有効であることを確認する必要があります。「メールアドレス認証」をクリックし、メー
ルアドレスを確認後、「認証メール送信」をクリックしてください。メールアドレス確認
のメールが届きましたら、認証を完了してください。認証用 URL の有効期限はメール配
信時刻から 24時間となりますので、ご注意ください。 

 
図 10-1                     図 10-2 

図９ 

受講サイト URL 

ログイン時の ID 

※左記記載内容はサンプル
となります 
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5.1 IDを忘れた方 

IDを忘れた方はトップページの「IDを忘れた方」をクリックし、必要事項を入力してくだ
さい。 

 
確認用キーワードの使用は 1回限りです。（メールアドレスを複数人で共有している場合に

本人を特定するためのものです） 

 
 
 
 
 

図 11 

図 12 
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確認メールが届きますので、記載の URL をクリックしてください。先ほど設定した確認用キ
ーワードを入力すると IDが表示されます。 

 

5.2 パスワードを忘れた方 

パスワードを忘れた方はトップページの「パスワードを忘れた方」をクリックし、必要事項
を入力してください。 
（図 11参照） 
 
確認用キーワードの使用は 1回限りです。（メールアドレスを複数人で共有している場合

に本人を特定するためのものです） 

 
 
入力すると、メールが届きます。記載の URLをクリックし、先ほど設定した確認用

キーワードと新しいパスワードを入力してください。 

図 13 

図 14 

図 15 
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6 新規コース申込み 
アカウント登録しただけでは演習は受講できません。ログイン後のホーム画面で「新規コー

ス申込み」をクリックしてください。 

Bコース集合オンライン形式と記載のあるコースの「申込む」をクリックしてください。 
※受講対象は、地方公共団体の方のみです。地方公共団体における CSIRT 業務や情報シス
テム業務に従事している方を想定しています。 
 
 

図 16 

地方公共団体の方で、メールアドレスのドメイン(@以降)が lg.jpではないアドレス
で ID登録をしている場合は、B コース集合オンライン形式の無料受講対象組織のご
所属か次のステップで確認します。 
※「6.1 メールアドレスのドメイン(@以降)が lg.jp ではないアドレスで ID 登録を
している方」を参照してください 
※※国の機関・独立行政法人・指定法人は受講対象外です。 

図 17 ※上記記載内容はサンプルとなります 
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全ての規約に同意して先に進んでください。 

 
アンケートにお答えいただき、入力内容を確認後、「申込み完了へ」をクリックしてください。 

  

図 18 

図 19 ※上記記載内容はサンプルとなります 



18 
 

申込みが完了し、メール（件名：【CYDER】Bコース集合オンライン形式(グループ演習）受講
のご案内（受講票））が送信され受講が可能となります。 

 

 

6.1 メールアドレスのドメイン(@以降)が lg.jp ではないアドレスで I

D登録をしている方 

メールアドレスで所属確認が取れない方には「申込み確認」が表示されます。 

＜無料対象組織の方で、受講を希望する場合＞ 

 
メールアドレスのドメイン(@以降)が lg.jp ではない地方公共団体の方で、受講を希望する
場合は、「無料で受講希望」を選択してください。 
※国の機関・独立行政法人・指定法人は受講対象外です。 

図 20 ※上記記載内容はサンプルとなります 

図 21 ※上記記載内容はサンプルとなります 
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「無料受講申請」画面が表示されますので、項目を入力してください。(図 22)  

 
無料受講申請受付後、CYDER 事務局にて確認し、3 営業日以内にご登録のメールアドレスに
結果をご連絡します。 

 
メールを確認いただき、申込みをしてください。（図 16参照） 

  

図 22 
 

図 23 
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 予約をキャンセルするには 

予約が完了するとホーム画面で図 24のように演習日が表示されます。 
予約キャンセルは演習日の 2日前まで可能で、演習予約ボタンの下に、表示される「予約キ

ャンセル」ボタンが表示されますので、このボタンをクリックしてキャンセルしてください。 
 

尚、演習日の当日と前日はキャンセルできません。予約キャンセルができない場合は、「予
約キャンセル」ボタンは表示されません。例えば予約操作日の当日または翌日に予約設定した
場合は、キャンセルできませんので、｢予約キャンセル｣ボタンも表示されません。 
 
演習日の前日や当日に急にご都合が悪くなり、受講できなくなった場合は、CYDER事務局

にご連絡ください。 
 

  

図 24 ※上記記載内容はサンプルとなります 



21 
 

7 事前学習 

7.1 操作情報と個人情報の取扱いについて 

ホーム画面で、「事前学習」ボタンをクリックすると、最初に以下の「操作情報の収集に関
してのお願いと個人情報の取扱いに関するご説明」画面が表示されます。表示された質問に、
ラジオボタンで「はい」か「いいえ」を選択し、｢受講開始｣ボタンをクリックして事前学習の
受講を開始します。「はい」と「いいえ」のどちらを選んでも受講を開始できます。 

 

 

  

当機構では、演習品質の向上や演習環境改善等に関する研究開発を行っており、演習効
果の測定や学習環境評価のために、受講者が演習で使用する端末の操作情報を収集させて
いただいております。ご協力に同意いただけるかどうかの確認画面です。 

図 25 
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7.2 スライド資料を用いた学習 

事前学習の講義部分は、複数のスライドのページで構成されています。 
スライドのページは、画面の右上のコントローラーを使って読み進めて下さい。 

 
コントローラーでは以下のスライド操
作が可能です。 
 
 1ページずつ進む・戻る 
 最初/最後のページまでジャンプする 
 指定ページにジャンプする 
 
 
 

 
 

 
 
スライドの最終ページになると、図 27-1

のように「次へ」ボタンが表示される通知又
はそのシナリオの最後であることを知らせ
る通知が表示されます。 
 
図 27-2のように、「隠す」ボタンをクリッ
クすると、この表示を右側に隠すことがで
きます。隠れていない部分をクリックする
と、再表示されます。 
 

 
 

 
 
事前学習の全ページを読み終わると、図 28のようにホーム画面に戻るボタンが表示されま

す。  

図 27-1 

図 27-2 

図 28 

図 26 
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8 グループ演習当日 

8.1 本人確認について 

グループ演習では Microsoft Teamsを使用して、講師・チューター・グループ内の他の受
講者とコミュニケーションをとります。 
演習が始まる前に、ご受講いただく方のご所属組織等、ご本人確認をさせていただきます。 
できるだけスムーズに確認作業を進めるため、以下についてご協力ください。 
※グループ演習当日の Microsoft Teams演習会場入室方法に関しては、演習日が近づきま

したら別途お知らせいたします。 

 本人確認のための準備（Microsoft Teams演習会場に入る前） 

 本人確認は、名刺にて確認させていただきます。ご受講前にお手元に名刺のご準備を
お願いします（オンライン名刺不可）。 

 名刺は、氏名・ご所属組織がわかるものをご用意ください。現在、出向されている方
は本来のご所属組織の名刺をご用意ください。 

 Microsoft Teamsの表示名は ID登録時のものから変更しないようにお願いします。 
 PCのカメラをオンにしてください。 
 マイクが正常に動作することをチェックしてください。 

 

 本人確認のための準備（Microsoft Teams演習会場に入ってから） 

 Microsoft Teams演習会場への入室は 9:00～9:10までにお願いします。 
 本人確認の際には、Microsoft Teams のバーチャル背景をオフにしてください。バ

ーチャル背景がオンになったままだと、名刺がうまく画面に表示されない可能性が
あります。本人確認後はオンに戻していただいて結構です。 

 遅刻された場合も先に演習受講の前に本人確認をさせていただきます。 
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 ブレイクアウトルームの本人確認方法 

本人確認は、個人情報保護のため Microsoft Teamsのブレイクアウトルームを使用いたし
ます。Microsoft Teamsブレイクアウトルームでの本人確認方法は、以下のとおりです。 

① Teams に入室の時、お手元に名刺(氏名・ご所属組織がわかるもの)を用意してくださ
い。現在、出向されている方は本来のご所属組織の名刺をご用意ください。 

② Microsoft Teamsへ入室します。 
③ メインルームのスタッフが「〇〇様はブレイクアウトルーム A で本人確認をさせてい

ただきます。」のように、ブレイクアウトルームへ誘導しますので、指示に従ってくだ
さい。 

④ ブレイクアウトルームに入ります。 
⑤ ブレイクアウトルームの中にいるスタッフが「〇〇様、ご本人確認のため、名刺を拝見

します。口頭でもお願いします」のように本人確認をいたしますので、名刺を見せて「△
△の〇〇です」とご所属とご本人の氏名を名乗ってください。その際、バーチャル背景
はオフにしてください。 

⑥ 本人確認が完了したら、スタッフが「〇〇様、ご本人確認いたしました。メインルーム
へお戻りください」のように指示いたしますので、メインルームに戻り演習開始を待っ
てください。 

 

8.2 グループ演習当日の注意事項について 

 やむを得ず当日に欠席、遅刻される場合は、CYDER事務局まで事前にご連絡くださ
い。 

 離席・離席からの戻り、早退、その他何か連絡事項がありましたら、Microsoft Teams
演習会場内にいる講師・チューター、演習進行管理事務局にチャットでお知らせくださ

図 30 
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い。 
 手元にご所属組織と連絡可能な携帯電話等をご準備ください。 
 想定外の事態などで弊所よりご所属組織にご連絡する場合がございます。なお、登録さ

れている番号以外の電話番号に連絡することはありません 。 
 代理受講は受け付けられません。 
 飛び込みでのご参加は受け付けられません。 
 演習中は常にカメラをオンにしてください。 
 演習中の動画・静止画の撮影・録音は固くお断りしております。受講中に撮影・録音の

状況を現認した場合、理由のいかんを問わず、撮影済の動画・録音内容について、削除
頂きます。なお、スタッフの指示に応じていただけない場合は、本演習から退席頂く場
合がございます。 

 

9 個別演習 
グループ演習を修了された方のみ、個別演習の申込みが可能となります。個別演習につい

ての受講マニュアルは、別途ご用意させていただきます。 
 

10 受講証明書 
受講証明書については、グループ演習と個別演習を修了された方にのみ、有効な受講証明書

が発行されます。 
システム上、グループ演習修了後にも受講証明書は発行されますが、個別演習未修了の場合

は無効となります。 
なお、以下のいずれかに該当される場合も、受講証明書発行対象外となりますのでご注意く
ださい。 

 本演習中の離席が複数回または長時間におよび、受講時間が規定に満たない場合 
（長時間におよぶカメラオフは、離席とさせていただく場合があります） 
 確認テストを受けていない場合 

 

11 CPEクレジットの申請について 
CPEクレジット申請については、グループ演習・個別演習の両方を修了した方のみ NICTに

て代理申請させていただきます。その場合は、個別演習修了後、同月中に下記のアドレスへ必
要事項を記載した CPE申請のメールを送信してください。 
※受講証明書発行対象外の場合は、申請ができない場合があります。 
※※ISC2への申請のみ代行しております。 
 
 送信先アドレス：cyder@ml.nict.go.jp 
 タイトル：「【CYDER】B コース集合オンライン形式 CPE クレジット申請について」 
本文： 
 CYDER ID Number 
 氏名 
 グループ演習受講日： 
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 個別演習受講日： 
 ISC2 Member ID Number 
 First Name（ローマ字） 
 Last Name（ローマ字） 

以上 
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